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１ 研究目的 
本研究プロジェクトでは、マルチメディア
ネットワークのための情報セキュリティ技術
の高度化に関する研究を行ってきた。中でも、
「情報量的安全性に基づく認証基盤構築技
術」に関しては非常に注目すべき成果が得ら
れたためその研究成果を紹介する。研究内容
の詳細については研究成果報告書［1］をご参
照頂きたい。 

 
２ 研究成果概要 
電子署名はデジタルデータの偽造、改ざん
などの不正行為を防止する技術であり、電子
決済をはじめとするさまざまなアプリケーシ
ョンにおいて重要な役割を担っている。現在
利用されている電子署名の安全性は、素因数
分解や離散対数問題などの計算困難とされて
いる数学的問題の困難性に依拠しており、現
時点においては本質的な攻撃方法は存在して
いない。しかし、このような計算量的な困難
性を仮定した電子署名方式に対し、計算機お
よび計算アルゴリズムの進歩による将来にお
ける安全性への不安が指摘されている。たと
えば、インターネット上の電子商取引の 95%
において 512bitの合成数によるRSA暗号系を
用いた電子署名が利用されていたが、これは
1999年八月に破られている。また、量子計算
機を用いて素因数分解や離散対数問題を多項
式時間で解くアルゴリズムが提案されており、
将来量子計算機が完成することで、それまで
に作成されたすべての電子署名が一切の効力
を失ってしまうおそれがある。つまり、現在
利用されている電子署名方式を用いて将来に
わたる安全性を保証する事は困難である。こ
の事実は、これらの電子署名が長期的な安全
性の保証を必要とするアプリケーションに対
し利用することができないことを意味してい
る。 
本研究の主要な成果の一つとして、いかな
る計算量的な困難性も仮定せずに、想定され
るすべての攻撃に対し安全性を証明すること
が可能な電子署名方式を提案を行なっている。
従来の電子署名方式の一般的なモデルにおい
て、このような高い安全性を実現することは
原理的に非常に困難であるため、提案方式に
おいては、まず、電子署名方式のモデルその

ものの見直しを行なっている。具体的には、
情報量的安全性を導入するためには、従来の
モデルとは異なり、検証者は電子署名の検証
に用いる情報の一部を秘密にする必要がある
ことを示している。ただし、検証者は同一の
秘密情報を用いて、いかなる署名者によって
作成された電子署名も検証が可能である。 
この新たな電子署名方式のモデルにおける、
具体的な情報量的安全性をもつ電子署名方式
の構成方法の要点を次に述べる（図１参照）。
まず、信頼できる機関が多変数多項式（便宜
上、f (x, y, z)とする）を作成する。信頼できる
機関は、作成した多変数多項式に対し各利用
者の識別子および乱数を入力することで、各
利用者（便宜上、Ui (i = 1, …, n)とする）に対
し署名鍵（便宜上、f (Ui , y, z) (i = 1, …, n)とす
る）、乱数（便宜上、Ri (i =1, …, n)とする）お
よび検証鍵（便宜上、f (x, Ri , z) (i =1, …, n)と
する）をそれぞれ作成し、配布する。なお、
これらの情報を配布した後、信頼できる機関
は最初に作成した多変数多項式を消去しても
よい。デジタルデータ M に対し、利用者 Ui0
は Mを Ui0の署名鍵に入力することで、Ui0の
Mに対する電子署名（便宜上、f (Ui0, y, M)と
する）を作成する。この電子署名を受け取っ
た利用者 Ui1は、与えられた乱数 Ri1を電子署
名に入力し、また、Ui1の検証鍵に Ui0および
M を入力する。これら二つの操作により得ら
れる値が等しい場合、Ui1は受け取った電子署
名が Ui0により M に対して作成されたもので
あるとみなす。（すなわち、f (Ui0, y, M) | y=Ri1 = 
f (x, Ri1, z) | x = Ui0, z = Mとなる場合、Ui1は f (Ui0, y, 

 
図１ 情報量的安全性に基づく電子署名方式の概念図 



M)を受理する。）表１に、最初に配布する情報
量と提案方式を用いて一人のユーザが安全に
発行できる署名の数の関係を示す。 
提案した電子署名方式のモデルにおいて、
攻撃者が試みるすべての不正行為は、なりす
まし攻撃、置換攻撃および罠つき転送攻撃と
呼ばれるの三つの攻撃に分類することができ
る。上記の電子署名方式の構成においては、
信頼できる機関によって作成される多変数多
項式を適切に設計することで、いかなる計算
能力をもつ攻撃者に対しても、これらすべて
の攻撃に関して安全であることを証明するこ
とができる。すなわち、提案方式が適切に設
計された場合、なりすまし攻撃、置換攻撃お
よび罠つき転送攻撃の成功確率が、予め定め
られたある値を越えないことを示すことが可
能である。なお、これらの攻撃を複数の攻撃
者が結託して行なう場合もありうるが、提案
方式においてはこの点についても考慮がなさ
れている。 

 
表１：一人のユーザが安全に発行できる署名数（nはユ
ーザ数を示す）。 

Amount of Info. \n 103 104 105 106

2HD disk(1.44MB) 71 6 0 0
ZIP(100MB) 4,999 499 49 4
CD-R(650MB) 32,499 3,249 324 31
DVD-RAM(5.2GB) 259,999 25,999 2,599 259

 
３ 結論 
提案方式は、情報量的安全性をもつ電子署
名方式といえる初めてのものである。この方
式を利用することで、将来にわたる安全性の
保証を必要とするさまざまなアプリケーショ
ンの技術的要求に応えることが可能となる。
この成果は、長期的な安全性の保証という広
く議論されてきた課題を解決するものであり、
非常に意義深いものである。また、提案方式
においては、電子署名の検証の際、検証者は
署名者の公開情報として署名者の識別子のみ
を利用している。したがって、通常の公開鍵
暗号系と異なり、検証者は署名者の公開鍵の
正当性を検証する必要がないため、より簡潔
な処理が可能となる。 
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