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1．研究の目的
マルチメディア高度情報通信ネットワークが世界を一つに結び、誰もがいつでもどこでも利用できるようになれば、社会は大きく変
容し、我々が享受する恩恵は計り知れないものとなるでしょう。しかしながら、それらを安心して利用できるようにするためには、セ
キュリティ対策が十分に施されていなければなりなりません。例えば、マルチメディアネットワーク上では様々なコンテンツを簡単に
公開したり、入手したりすることが可能ですが、著作物が不正に次から次へとコピーされてしまえば、著作者の権利は守れなくなって
しまいます。また、安全性の低い電子決済・課金方式が普及して、他人の支払いが自分に請求されたり、自分のお金が他人に勝手に使
用されたりしたのでは、安心してそのネットワークを利用することができなくなってしまうだけでなく、社会に収拾のつかない混乱を
引き起こす恐れさえあります。
マルチメディア高度情報通信ネットワークのセキュリティ基盤技術を見直し、それらのセキュリティを向上させ、「安心して使える」
マルチメディアネットワークの実現および安心して使えることにより初めて可能となるネットワークの高度利用を推進することが、本
プロジェクトの目的です。
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2．研究の内容
誰もが「安心して使える」マルチメディアネットワークの実現を目
指し、その安全性を支える基盤技術の向上に取り組んでいます。以下
にその一例を示します。

（1）  楕円曲線上における公開鍵暗号方式の評価
電子商取引の活発化に伴い、より安全性の高い（あるいは安全性が
同等なら、より暗号化・復号の計算量の少ない）暗号方式が求められ
ています。楕円曲線上で定義された公開鍵暗号は、比較的少ない計算
量で従来の RSA 方式等と同等の強度を持つと考えられていますが、
その曲線の選び方によっては、暗号方式の強度を落す可能性がありま
す。この研究の目的は、曲線の選び方に注意しつつ、安全な曲線を構
成する方法を確立することにあります。

（2）情報量的安全性に基づく暗号・認証インフラの構築
現在利用されている暗号・認証インフラの安全性は素因数分解や離
散対数問題などの計算量的な困難性に依拠しています。これらの技術
は現在のところ安全であると思われていますが、将来においても安全
であるという保証は必ずしもありません。
とくに、契約の内容などを保証するための電子署名技術は将来にわ
たる安全性が強く要求されます。本研究では、計算量的困難性の仮定
を必要としない暗号・認証インフラの検討を行い、情報量的安全性に
基づく電子署名方式の開発や情報量的安全性に基づく鍵配送方式の効
率化を行っています。

（3）  ディジタルコンテンツの著作権保護を目的とした電子

透かし・指紋に関する研究
近年のマルチメディアネットワークの発達に伴い、ネットワーク上
のディジタルコンテンツの著作権保護が大きな問題となっています。
我々は、この解決策として電子透かしシステムを取り上げ、より画質
劣化が少なく攻撃への耐性が強い透かし埋め込みの手法、結託攻撃を
防止するコンテンツ購入者 ID の符号化方式、およびコンテンツ販売
者の不正を防止する埋め込みプロトコルに関して研究を行っていま
す。

（4）  偽造困難な乱数パラメータを用いたカード偽造防止策

に関する研究
近年、プリペイドカードの偽造による不正使用が社会問題となって
います。不正者は、磁気カードの不正な磁気ストライプを上書きする
ことにより偽造を行ったり、ICカードに対してはICチップを解析し
チップ自体を偽造することにより不正を行おうとしています。これら
の不正を防止するためには、システムにカードの正当性を認証する機
構を含める必要があります。我々は、カードの正当性を認証する機構
としてランダムパターン（制御困難な乱数）を用いた方式を提案し、
その安全性の評価を行っています。

3．研究の体制
期　　間：1996年10月～2001年3月
構　　成：プロジェクトリーダー1名、コアメンバー3名、研究協力
者12名、この他、以下の研究室に所属する大学院生がこの研究に
参加しています。
実施場所：中央大学 理工学部 辻井研究室、東京大学 生産技術研究
所 今井研究室、京都工業繊維大学 工芸学部 笠原研究室

 

　　�


