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研究の概要 
本研究では WAN(Wide Area Network)および無線 LAN やセンサチップ等を含む利用に

対する知能的ソフトウエアに基づく安全な通信基盤の構築を行う．具体的には各計算機お
よびチップ上で動作する監視機構を設け，その監視機構が互いに協調することで不正侵入
の検知および排除を実現する超分散セキュリティソフトウエアを設計する． 

研 究 分 野：総合領域 
科研費の分科・細目：情報学・計算機システム・ネットワーク 
キ ー ワ ー ド：セキュアネットワーク 

１．研究開始当初の背景・動機 ４．研究の主な成果 
本研究では，最初に WAN レベルにおけ

る超分散および情報共有処理を大規模に行
うための言語開発を行った．本言語は，
NAT 等で寸断されたプライベートネット
ワーク間の透過的な通信を可能にするミド
ルウェアを開発し，組み込みを行うことで．
WAN レベルでの情報共有を可能にした． 

インターネット世界は，利用人口の巨大
化，通信・計算機処理の高速化，そして無
線 LAN などの汎用化に伴い，利便性・有
用性が急速に向上している．しかしながら，
コンピュータウイルスやクラッキングなど
の危険性および被害も拡大しているため通
信の信頼性は低下している． 

次に，通信セキュリティとして，各種
OS ごとに，計算機上のプロセスを監視す
るソフトウエア，および，パケットレベル
を解析するソフトウエアを開発した．そし
て，本解析ソフトウエアを用いたセキュリ
ティソフトウエアを上記言語により実装を
行うことで，監視ソフトウエア間の分散・
協調処理を実現した．これにより，WAN
レベルにおける不正侵入の検知および侵入
経路の追跡を可能にした．本ソフトウエア
に動的なモニタリングを用いたファイルバ
ックアップシステムの設計と実装を行うこ
とで，ファイルの自己修復機能を備えるこ
とに成功した．これにより，不正侵入等に
よりファイルの改ざんが行われたとしても，
不正侵入の検知が行われた段階で，本セキ
ュリティシステムの追跡により不正侵入処
理の追跡が行われ，ファイルの修復が自動
的に行うことが可能となった．また，本自
己修復機能を応用することにより，ネット
ワークを介した特定ファイルの追跡も実現
している．これは，Winny 等のファイル共
有ツールを悪用した情報漏洩により機密情
報や個人情報が流出しても，その流出先を
特定することができることを意味する． 

２．研究の目的 
本研究では，LAN(Local Area Network)

だけでなく WAN(Wide Area Network)レベ
ルを対象とするほか，無線通信に基づくセ
ンサチップ等を含む利用に対して，知能的
ソフトウエアに基づく安全な通信基盤の構
築を行う．具体的には，各計算機およびチ
ップ上で動作する監視機構を設け，その監
視機構が互いに協調する超分散セキュリテ
ィソフトウエアを設計する．さらに，多数
のセンサを用いたヒューマンセキュリティ
など，その通信の安全性を背景とする新た
なネットワークサービスの創出を行う． 

３．研究の方法 
 各セキュリティソフトウエアの設計およ
び実装は東京理科大学溝口研究室のワーク
ステーション上で実施を行った．各種カメ
ラセンサを含むセンサネットワーク関連の
研究開発は同大学情報メディアセンター内
で実施した．また，株式会社ウイズダムテ
ックの協力により，多拠点間の通信および
セキュリティ実験を実施した他，プロトタ
イプの配布および評価実験を実施した． 



 
その他，侵入パターンおよび個人情報ル

ールを導出するデータマイニングソフトウ
エア，無線通信に対する伝播損失情報を応
用した位置認識が可能なソフトウエア，ヒ
ューマンセキュリティシステム，そしてヒ
ューマンサポートシステムを開発した．さ
らにセンサチップ群を用いたセキュアな相
互協調システムの設計を実施するとともに，
設計した言語の開発環境の構築，WAN レ
ベルにおける情報共有を実現するための
NAT 越え通信に対する検証等を行った． 
以下に本課題における代表となる研究成

果を列挙する． 

○WAN レベルにおける超分散および情報
共有処理を大規模に行うための言語開発 
WAN レベルにおける分散処理および情

報 共 有 を 大 規 模 に 行 う た め の 言 語
WMAL(WAN Multi Agent Language) 
の設計および開発を行った．本言語は
WMAL トランスレータと通信ミドルウェ
ア LampEye による通信，追跡，検証機構
から成り立っており，NAT 越え通信を含む
WAN レベルの情報共有を可能にする他，
計算機間の情報共有の際の送受信先の情報
トレース機能，および情報共有時の計算機
間の認証機能を実現している． 

○ 自己修復機能を備えた協調型超分散ネ
ットワークセキュリティソフトウエアの
開発 

 本セキュリティソフトウエアでは，ネッ
トワークからのアクセスを個別に監視する
機構，プロセスの処理内容を個別に監視す
る機構を個別のエージェントとして定義す
る．各エージェントは監視対象の動きをト
レースすることで関連するエージェントと
情報共有を行い，単体の情報では検知が困
難な不正侵入の協調的な検知を実現する．
さらに，WAN レベルにおける異なる計算
機間のエージェント間で情報共有を行うこ
とにより，外部からの侵入はもちろん内部
攻撃が行われた際も，その侵入方法や実行
内容を詳細に把握することが可能となる． 
 さらに，本成果の一部である動的なモニ
タリングを用いたファイルバックアップシ
ステムにおけるハードディスク等に保存さ
れたファイル情報を管理するツールとの協
調機能を追加することにより，不正侵入の
検知を可能にすると共に，その不正により
改竄された部分を特定し自己修復を実現し
た．さらに，本成果の一部であるファイル
アクセスを監視するモニタリング機構と協
調することで，ネットワークを介した特定
ファイルの移動に対する追跡も実現してい
る．各ソフトウエアの協調は，上記で開発
した言語 WLAN により実現している． 

５．得られた成果の世界・日本における位
置づけとインパクト 

 本研究では，従来のセキュリティのよう
に不正侵入に対する検知・排除を行う機能
だけではなく，侵入追跡，侵入により改ざ
んされたファイルの自動修復，さらには，
ネットワークを介した情報漏洩に対する追
跡を可能にする WAN レベルのセキュリテ
ィソフトウエアを開発した．これは，本研
究の目標である安全な通信基盤を，本研究
で開発した知能的ソフトウエアにより構築
できることを意味している． 
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